FERNANDO Assinado de forma
digital por
MANUEI— FE%lt\lAli)lDOMANUEL

SOARES DA SOARES DASILVA

Dados: 2023.01.12

SILVA 14:05:54 7

CADERNO DE ENCARGOS

Aquisicao de servicos para a “Implementacao de um Programa de
Ciberseguranca e o Compliance com o Regime Juridico da Seguranga do
Ciberespacgo”

Ajuste Direto

CPV: 71621000-7, Servigos técnicos de analise ou consultoria

Penafiel, janeiro de 2023



INDICE

(O TU T V1 B @] o 1= o PP PRSPPI 3
ClAUSUIA 2.2 = CONTIAt0. . iiiiiiiiiei ittt e e e s e e e e st ae e e s s baeeeesabaeessnssneeesanns 3
Clausula 3.2 — Local da prestagao de SErVIGOS.......ccuuiiiiiiiiieeiriiieeeeeiree st e e e s e e seeeeeenans 3
ClAUSUIA 4.2 — PrazZ0 .ciccueeeiieiiiee e ceiieee ettt e sttt e e st e e s s ta e e e e sabae e e s sabtaeessnssaeeeessbaeeesenssaeeesnnns 3
ClAUSUIA 5.2 = PreG0O DaSE ..uueiiiiiiiiiee ettt e e e et e e s aae e e s s sbae e e s e aaaeeeenes 4
Clausula 6.2 — Obrigacoes do prestador de SErVICOS .......coccvuiveeeeeeeeeeiccirreee e e e e eeerreeee e e e 4
Clausula 7.2 — Prazo da prestagao dOS SEIVIGOS ........ueeeeiuueeeeriieeeeeriireeeesiereeeessneeesssssseeessnnns 4
Clausula 8.2 — DeVer de SIZIl0 .....cccuuiiiieiiiiee et e e s e e e e araeeeeanes 4
Clausula 9.2 — Protegao de dados PESSOQIS ....uuuereirurrieieiiieeeeeiiieeeerirreeeesrreeeessreeeesssaneeeeennns 5
Clausula 10.2 = Prego CONratual......ccoccuieeiiiiiie ettt e e e e e eeeenes 5
Clausula 11.2 — Condigdes de PAgAMENTO .......uuiiiieciiiieeecieeee st e e eerre e e e e e e e ssrae e e e sareeeeennes 6
Clausula 12.2 — Revisdo de preco e adiantamentos........cceeeeeciieeeiciiieeccccreee e 6
Clausula 13.2 — Subcontratac¢do e cessdao da posi¢cdo contratual........ccceecveeeeeciieeecciiieeeen, 6
Clausula 14-2 — Modificagdes objetivas do contrato .........ccccccvveiiiciiiieccccee e 7
Clausula 15.2 — Penalidades CONtratuais .....cccueeriieeriiiiiniie et csiee et sre e siee e sree e saee e 7
ClAUSUIA 16.2 — FOIGa M@IOF....iiiiiiiiiieeeiiieeeeeciee e e eeitee e e e stae e e e ebaeeeeestaeeeessseeeeenasaseesanssaeaeaanns 8
Clausula 17.2 — Resolucdo do contrato pela entidade adjudicante .......ccccveeeeeiiieeiiiiiieeennns 9
Clausula 18.2 — Resoluc¢do por parte do prestador de Servigos .......cccveeeevcveeeeeciiieeeeeiiieeeenns 9
Clausula 19.2 — FOro COMPELENTE.......uuiiiiiee ettt e e e e e s e e e e e e e s e nrreaeeeeaaeeas 9
Clausula 20.2 — Comunicagdes € NOLITICACOES .....uuuriieieeiieecciiireeee e e e e e 9
Clausula 21.2 — Contagem dOS PrazosS ....ceeeeeeeiccciriiieeeeeeeeccctteree e e e e e e serrrreeeesaeeseennerareeeeaaeens 9
Clausula 22.2 — Legislagao apliCAVE ......ueieee et e e e e 9
Clausula 23.2 — Apresentacao de propostas variantes.........cccccveeeieeccviiiieeee e, 10
Clausula 24.2 — Prazo da obrigacdao de manutenc¢do das propostas.......cccceeeeeeeeccvvvveneenenn. 10

2de10



Cldusula 1.2 — Objeto

1. O presente caderno de encargos compreende as cldusulas a incluir no contrato a celebrar que
tem por objeto principal a aquisicdo de servigcos para a “Implementacao de um Programa de
Ciberseguranca e o Compliance com o Regime Juridico da Seguranga do Ciberespago”.

2. Apresente prestacao de servigos cumprird com as especificacdes técnicas constantes no presente

caderno de encargos e demais documentos contratuais.

Clausula 2.2 - Contrato
1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2. O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites pelo

drgdo competente para a decisdo de contratar;
b) Os esclarecimentos e as retificagOes relativos ao caderno de encargos;
c) O presente caderno de encargos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no numero anterior, a respetiva

prevaléncia é determinada pela ordem pela qual ai sdo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato e seus

anexos, prevalecem os primeiros.

Clausula 3.2 — Local da prestacdo de servigos

Os servigos objeto do contrato serdo prestados nas instalagdes da Comunidade Intermunicipal do
Tamega e Sousa (CIM-TS) e nos locais por esta indicados, na area da NUT Il TAmega e Sousa, sempre

gue ocorra essa necessidade, tendo em conta a natureza dos servigos a prestar.

Clausula 4.2 - Prazo

O contrato mantém-se em vigor até a conclusdo dos servicos em conformidade com os respetivos
termos e condi¢Ges e o disposto na lei, sem prejuizo das obrigagdes acessdrias que devam perdurar

para além da cessag¢do do contrato.
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Clausula 5.2 — Prego base

O preco base para a elaborac¢do do servico a contratar é de 15.000,00€ (quinze mil euros), acrescido

de IVA a taxa legal em vigor.

Clausula 6.2 — Obrigac¢oes do prestador de servigos

Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no caderno de encargos ou
nas clausulas contratuais, da celebracdo do contrato decorre para o prestador de servicos a
obrigacdo de executar o objeto do contrato de forma profissional e competente, utilizando os
conhecimentos técnicos, o know-how, a diligéncia, o zelo e a pontualidade préprios das melhores

praticas.

O prestador de servicos tem a obrigacdo de desenvolver os trabalhos necessdrios para apoiar a
CIM-TS no cumprimento do disposto no Decreto-lei n.2 65/2021 e na implementagdo de um
programa de ciberseguranga em conformidade com as recomendacbes do Centro Nacional de
Ciberseguranca (CNCS), o Quadro Nacional de Referéncia e demais legislagdo nacional e europeia

aplicavel e em vigor.

A titulo acessério, o prestador de servicos fica ainda obrigado, designadamente, a recorrer a todos
os meios humanos, materiais e informaticos que sejam necessarios e adequados a prestacao do

servico, bem como ao estabelecimento do sistema de organizagdo necessario a perfeita e
completa execucdo das tarefas a seu cargo.

Clausula 7.2 — Prazo da prestagao dos servigos

O prestador de servicos obriga-se a concluir a execu¢do do servico, com todos os elementos

referidos no caderno de encargos, até 31 de maio de 2023.

Sem prejuizo das normas legais imperativas relativas ao reequilibrio financeiro, findo o prazo
referido no nimero 1, e caso ndo tenha sido atingido o valor contratual previsto, extingue-se o
contrato sem que assista ao prestador de servicos o direito a qualquer indemnizacdo pelo valor

das prestagOes nao executadas.

Clausula 8.2 — Dever de sigilo

O prestador de servigos deve guardar sigilo sobre a informagdo e documentagao, técnica e ndo
técnica, comercial ou outra, relativa a CIM-TS, de que possa ter conhecimento ao abrigo ou em

relagdo com a execug¢do do contrato.
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2. A informacdo e a documentacdo cobertas pelo dever do sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e

exclusivamente a execug¢do do contrato.

3. Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que sejam
comprovadamente do dominio publico a data da respetiva obtencao pelo prestador de servico ou
gue este seja legalmente obrigado a revelar, por forga da lei, de processo judicial ou a pedido de

autoridades reguladoras ou outras entidades administrativas competentes.

Clausula 9.2 — Protegao de dados pessoais

Na realizacdo de quaisquer trabalhos no ambito do contrato, o adjudicatario obriga-se a cumprir todas
as normas constantes do Regulamento Geral de Protecdo de Dados (cf. REGULAMENTO (UE) 2016/679
DO PARLAMENTO EUROPEU E DO CONSELHO de 27 de abril de 2016) (RGPD), em particular no que diz
respeito aos artigos 28.2 a 32.9:

a) No que se refere ao tratamento de dados pessoais, pelo adjudicatdrio, deverd circunscrever-

se apenas a informacao fornecida pela entidade adjudicante;

b) Em circunstancia alguma o adjudicatario procederd a recolha de dados pessoais no decorrer

da execucdo da prestacao de servicos;

¢) O adjudicatério devera a qualquer altura, por solicitacdo da entidade adjudicante, ser capaz
de prestar provas de todas as atividades de tratamento dos dados sob a sua
responsabilidade, tal como previsto no n.2 2 do artigo 30.2 do RGPD, sem prejuizo de adotar
as medidas técnicas e organizativas adequadas em ordem a satisfacdo das disposicGes do
RGPD;

d) O disposto nos numeros antecedentes ndo prejudica, caso se revele necessario, celebrar
contrato avulso a que se refere o artigo 28.2, n.2 3, do RGPD.

Clausula 10.2 - Prego contratual

1. Pela prestacdo dos servicos objeto do contrato, a entidade adjudicante deve pagar ao prestador
de servicos o preco constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se

este for legalmente devido.

2. O preco referido no ndmero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao contraente, incluindo as despesas de
alojamento, alimentacdo e deslocacdao de meios humanos, despesas de aquisi¢ao, transporte,
armazenamento e manutengdo de meios materiais bem como quaisquer encargos decorrentes

da utilizacdo de marcas registadas, patentes ou licengas, bem como o aluguer de espacos.
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3. Pela prestacdo dos servicos objeto do contrato, bem como pelo cumprimento das demais
obrigacbes constantes do presente caderno de encargos, a CIM-TS deve pagar ao prestador de
servicos o preco constante da proposta adjudicada, que ndo podera ser superior ao preco maximo
fixado no presente caderno de encargos.

Clausula 11.2 — Condig¢des de pagamento

1. A entidade adjudicante obriga-se a pagar ao adjudicatdrio o valor global constante da proposta

adjudicada, acrescido de IVA a taxa legal em vigor.

2. As quantias devidas pela CIM-TS, nos termos do nimero anterior, devem ser pagas, no prazo de
60 dias, apos rececao pela CIM-TS, sita na Avenida José Julio, 42, 4560-547 Penafiel, das respetivas
faturas.

3. Asfaturas deverdo ser emitidas em nome da CIM-TS, com referéncia ao n.2 do Compromisso.

4. Desde que devidamente emitidas e observado o disposto no n.2 2 as faturas serdo pagas, através
de cheque ou transferéncia bancdria, para nimero de identificacdo bancdria e instituicdo de

crédito indicada pelo prestador de servigos.

5. Em caso de discordancia por parte da CIM-TS, quanto aos valores indicados nas faturas, deve esta
comunicar ao prestador de servicos, por escrito, os respetivos fundamentos, ficando o prestador
de servicos obrigado a prestar os esclarecimentos necessarios ou proceder a emissao de nova

fatura corrigida.

6. Da fatura devera constar o correspondente nimero de compromisso vdlido e sequencial, nos
termos do artigo 9.2 da LCPA (Lei dos Compromissos e dos Pagamentos em Atraso). A
inobservancia deste requisito legal implica a imediata devolugao da fatura e ndo reconhecimento

da obrigacao nela positivada.

Clausula 12.2 — Revisao de prego e adiantamentos

Ndo ha direito a revisdo de pregos e ndo haverad lugar a adiantamentos nem a prémios por
cumprimento antecipado.

Clausula 13.2 — Subcontratacao e cessdo da posi¢ao contratual

A subcontratagao pelo prestador de servigos e a cessdao da posi¢ao contratual por qualquer das partes

depende da autorizagdo da outra, nos termos do Cédigo dos Contratos Publicos (CCP).
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Clausula 14-2 — Modificagoes objetivas do contrato

1. Sem prejuizo do disposto nos artigos 312.2 e 313.2, ambos do CCP, o contrato podera ser
modificado, desde que sejam cumpridos os seguintes requisitos cumulativos:

a) Por acordo entre as partes, que ndo pode revestir forma menos solene do que a do

contrato;
b) Nao podera resultar num aumento do preco contratual;

c¢) O prazo de execug¢do do contrato ndo podera ser considerado fator ou subfactor que
densifique o critério de adjudicacdo em termos de proposta economicamente mais

vantajosa;

d) Os aspetos relacionados com a modificagdo do contrato ndo poderdo estar submetidos

pelo caderno de encargos a concorréncia de mercado.

2. No caso dos contratos ndo sujeitos a forma escrita, salvo previsdo expressa no programa de
procedimento e nas situacées previstas no artigo 95.2, n.2 1, do CCP, constituird forma bastante
a juncdo ao processo administrativo de documento comprovativo da aceitacdo da modificacao
por parte do cocontratante e o despacho de aprovacado por parte da entidade adjudicante.

3. Encontram-se na previsdo da alinea c) do n.2 1, os contratos plurianuais que, por motivo

fundamentado, ndo possam ser objetivamente executados no periodo inicialmente previsto.

Clausula 15.2 — Penalidades contratuais

1. Pelo incumprimento de obrigacdes emergentes do contrato, a CIM-TS pode exigir do fornecedor
o pagamento de uma multa pecunidria, de montante a fixar em fun¢do da gravidade do

incumprimento, nos termos da legislagao em vigor.

2. Na determinacgao da gravidade do incumprimento, a CIM-TS tem em conta, nomeadamente, a
duracdo da infracdo, a sua eventual reiteracdo, o grau de culpa do prestador de servicos e as

consequéncias do incumprimento.

3. Se o valor acumulado das penalidades previstas na presente clausula for igual ou superior a 20%
(vinte por cento) do prego contratual, a CIM-TS podera resolver o contrato.

4. As penalidades serao aplicadas mediante notificagdo ao adjudicatario.
5. Aaplicagdo de penalidades esta sujeita a audiéncia prévia do adjudicatdrio.

6. A aplicacdo de penalidades ndo tem a natureza de clausula penal, ndo prejudicando o direito da
CIM-TS de ser ressarcido nos termos gerais de Direito pelos prejuizos causados pelo

incumprimento das obrigacGes do adjudicatario.
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4.

Clausula 16.2 — Forga maior

Ndo podem ser impostas penalidades ao prestador de servicos, nem ¢é havida como
incumprimento, a ndo realizacdo pontual das presta¢des contratuais a cargo de qualquer das
partes que resulte de caso de forca maior, entendendo-se como tal as circunstancias que
impossibilitem a respetiva realizacdo, alheias a vontade da parte afetada, que ela ndo pudesse
conhecer ou prever a data da celebragao do contrato e cujos efeitos nao |he fosse razoavelmente

exigivel contornar ou evitar.

Para efeitos do disposto no nimero anterior, constituem casos de forca maior, tremores de terra,
inundacgdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais,
atos de guerra ou terrorismo, motins e determinacdes governamentais ou administrativas

injuntivas.
N3o constituem forga maior, designadamente:

a) Circunstancias que ndo constituam forga maior para os subcontratados do prestador de

servigos, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do prestador de servigos ou a grupos
de sociedades em que este se integre, bem como a sociedades ou grupos de sociedades
dos seus subcontratados;

c) Determinagbes governamentais, administrativas, ou judiciais de natureza sancionatéria
ou de outra forma resultantes do incumprimento pelo prestador de servicos de deveres

ou 6nus que sobre ele recaiam;

d) ManifestacGes populares devidas ao incumprimento pelo prestador de servigos de

normas legais;

e) Incéndios ouinundagBes com origem nas instalacGes do prestador de servigos cuja causa,
propagacdo ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de

normas de seguranca;

f) Avarias nos sistemas informaticos ou mecanicos do prestador de servigos ndo devidas a

sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.

A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada a outra parte.

A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante

da forga maior.
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Clausula 17.2 — Resolugao do contrato pela entidade adjudicante

1. O incumprimento do contrato por qualquer das partes contratantes dara a parte nao faltosa o

direito de o resolver nos termos gerais do direito.

2. Sem prejuizo de outros fundamentos de resolucdo previstos na lei, a entidade adjudicante pode
resolver o contrato, a titulo sancionatério, no caso de o prestador de servicos violar de forma

grave ou reiterada qualquer das obrigacdes que lhe incumbem.

3. O direito de resolucdo referido no nimero anterior exerce-se mediante declaracdo enviada ao
prestador de servico e ndo determina a repeticdao das prestacdes ja realizadas, a menos que tal

seja determinado pela entidade adjudicante.

Clausula 18.2 — Resolugdo por parte do prestador de servigos

O prestador de servicos pode resolver o contrato nos termos dos artigos 332.2 e 449.2 do CCP.

Clausula 19.2 — Foro competente

Estabelece-se que o Tribunal Administrativo e Fiscal de Penafiel é o foro competente para a resolugdo

de todos os litigios decorrentes do contrato.

Clausula 20.2 — Comunicagoes e notificagoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagées
entre as partes do contrato, estas devem ser dirigidas para o domicilio ou sede contratual de cada

uma, identificados no contrato.

2. Qualquer alteragao das informacgdes de contacto constantes do contrato deve ser comunicada a

outra parte.

Clausula 21.2 — Contagem dos prazos

Os prazos previstos no contrato sdo continuos, sendo considerados sabados, domingos e dias feriados.

Clausula 22.2 - Legislagao aplicavel

O contrato é regulado pela legislacdo portuguesa.
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Clausula 23.2 — Apresentacao de propostas variantes

N3o é admissivel a apresentacdo de propostas variantes.

Clausula 24.2 - Prazo da obrigacdo de manutengao das propostas

O prazo da obrigacdao de manutencao das propostas sera de 66 dias, contados da data do termo do
prazo fixado para a apresentacdo das propostas, ndao havendo lugar a qualquer prorrogacao.
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